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IMPORTANCE DE LA NORME MINIMALE 
EN MATIÈRE DE TIC



Stratégie nationale sur la cyberdéfense

Le degré de numérisation

de l'approvisionnement 

en eau est élevé

Le maillon le plus vulnérable du 
système d'approvisionnement en eau 

est le système numérique de contrôle-
commande

La norme minimale élève le niveau de 
sécurité de tous les systèmes 

d'approvisionnement en eau à un 
niveau minimum



Situation de menace: attaquants externes

▪ Des hackers ont attaqué l'infrastructure
informatique de l'approvisionnement en eau
d'Ebikon.

▪ plusieurs milliers des demandes malveillantes en
provenance de Londres et de la Corée.

 Attaque ou pas attaque ?

 Les systèmes IT & OT sont souvent connectés à 
Internet.

 Ils sont automatiquement sondés  (ping).

 Le défi est maintenant de savoir quoi faire avec 
cette information.

https://www.inside-it.ch/articles/53204
https://www.luzernerzeitung.ch/zentralschweiz/luzern/hacker-greifen-
wasserversorgungssystem-von-ebikon-an-und-scheitern-ld.1079628

https://www.inside-it.ch/articles/53204
https://www.luzernerzeitung.ch/zentralschweiz/luzern/hacker-greifen-wasserversorgungssystem-von-ebikon-an-und-scheitern-ld.1079628


Situation de menace: erreur / manipulation défectueuse

https://www.solothurnerzeitung.ch/solothurn/nieder

amt/stromausfall-von-letzter-woche-ist-schuld-am-

verschmutzten-trinkwasser-132794855

▪ Blackout en Niederamt: 
Loosdorf, Obergösgen, Dulliken

▪ System informatique paralysé

▪ La défaillance du système d'alarme a entraîné la 
contamination de l'eau potable

https://www.grenchnertagblatt.ch/solothurn/niederamt/nach-stromausfall-folgt-trinkwasserverschmutzung-zwischen-verstaendnis-und-empoerung-132794855
https://www.solothurnerzeitung.ch/solothurn/niederamt/stromausfall-von-letzter-woche-ist-schuld-am-verschmutzten-trinkwasser-132794855


INTRODUCTION DE LA NORME MINIMALE TIC (W1018)



Norme minimale TIC
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Norme minimale TIC pour l’approvisionnement en eau (W1018)
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Division du secteur de l'eau
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IMPORTANCE POUR LES PETITS FOURNISSEURS D'EAU



Norme minimale TIC pour l’approvisionnement en eau (W1018)
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Recommandations pour les petits fournisseurs d'eau



18 étapes pour améliorer la sécurité de l’information 



EXEMPLE DE MISE EN ŒUVRE



Présentation d’un exemple de mise en œuvre

▪ 4'000 habitants

▪ Système de contrôle de processus

▪ Système d'ozonation

▪ Centre des opérations

▪ Accès distant

▪ BYOD (Ordinateurs portables privés avec accès au 

système de contrôle)

▪ Office-IT dans le Cloud

▪ En réseau avec d'autres fournisseurs d'eau

 Numérisation élevée



Exemple de mise en œuvre

13 points sur 18 

 Besoin d'amélioration

▪ Mise à jour régulière des logiciels antivirus ainsi que des 
systèmes d’exploitation

▪ Attribution de comptes individuels, notamment pour le 
système de gestion des processus

▪ Test de l'alimentation électrique sans interruption 

▪ Élaboration et application de directives (p. ex. fiche 
technique) pour l'utilisation d'appareils mobiles avec 
accès au SGP

Résultats Actions



FACTEURS DE RÉUSSITE



Facteurs de succès dans la mise en œuvre

Coopération avec :

▪ Ville / Commune / Canton

▪ Autres DE / Grands DE

L'éducation et la formation

▪ Conférence des maîtres fontainiers

▪ Cours de formation SSIGE

La sécurité de l'information est un défi complexe



Nous sommes à vos côtés

1. Assistance standard (instructions pages 13 - 16)

2. Annexe 3 spécifique aux petits services d’eau

3. Conférence des maîtres fontainiers

4. Offre de formation SSIGE
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